* aju

Pplk. Sochora 27, 170 00 Praha 7, Tel.: 234 665 111, Fax: 234 665 444, e-mail: posta@uoou.cz

STANOVISKO ¢. 1/2008
kvéten 2008

Umisténi kamerovych systému v bytovych domech

Ufadu pro ochranu osobnich tdajd (dale jen ,Ufad"), jako kempetentnimu organu dle zékona &islo 101/2000
Sb., o ochrané osobnich udajl a o zméné nékterych zakond (dale jen ,zakon'), a smérnice Evropského
parlamentu a Rady 95/46/ES, o ochrané fyzickych osab v souvislosti se zpracovanim osobnich Udajl a o volném
pohybu téchto Udaju (dale jen ,smérnice”), je svéfena dozorova pusobnost v oblasti ochrany osobnich Udajd,
zejména pak pfi jejich zpracovan|,

V posledni dobé se stale vice objevujl pfipady instalace kamerovych systém( na rozliénych mistech a za
ruznymi ucely, V pripadé, ze je ztakovychto kamerovych systéml pofizovan zaznam (kamerowy systém se
zaznamem, dale jen Kkamerovy systém"), jedna se v souladu se dfive zvefejnénymi texty Ufadu o zpracovani
osobnich Udajl ve smyslu § 4 pism. e) zdkona a tudi?z je zde dana Jeho pravemoc dohlizet nad timto
zpracovanim. Ufad iz v minulosti pro osvétleni wkladu zakona zvefejnil stanoviska, ktera jsou jistymi voditky pro
tyto potencionalni spravce a zpracovatele osobnich Udajii ve smyslu § 4 pism. j) respektive pism. k) zakona'

Jelikoz se ze strany nékterych vliastnikl a nadjemcu bytovych domU objevuje vile instalovat kamerové systémy
v bytowych domech a Jelikoz Ufad zaznamenal iz fadu stiznosti ob&anil na tyto kamerové systémy, poklada za
nutné se k této otazce vyjadiit a vytycit tak svij pohled na zakladni pravidla provozovani téchto systému. Jak lze
soudit napf. z doslych oznamenl o zpracovanl osobnich udajl, pfeviadajl mezi provozovatell kamerovych
systéemu nazory, které jsou zcela zjevné v rozporu se zakladnimi povinnostmi spravce, které mu uklada zakon.

Nejéastéj§imi a souasné nejzavaznéjsimi problémy a nedostatky, se kterymi se Utad ve své praxi setkava, je
nespravné posouzeni poméru mezi hodnotami, které maji byt kamerovym systémem chréanény, na jedné strané, a
hodnotami, do kterych kamerovy system zasahuje, na strané druhe. Dalsim zakladnim problemem je pak
nedostateéné wyuZiti jinych prostfedku, které mohou efektivnéji dosdhnout Uéelu, jenz spravce sleduje, a dale
nespravna (ve vétéingé pfipadl pfili§ Uzkd) interpretace pojmu soukroml a v navaznosti na to nedostateéné
zohlednéni spajitosti mezi umisténim kamery a zasahem do soukroml, kiery jejl umisténi pfedstavuje.

Z pfedchozich stanovisek a z praxe Ufadu je nutné v obecné roving ke kamerovym systémim piipomenout,
ze e lze s ohledem na jejich zviadtni charakter pouzit pouze v pfipadé, pokud )iz v8echny méné invazivni
prostfedky selhaly nebo je jisté, Ze by nebyly schopny naplinit vytyéeny ucel. Divodem je skuteénost, ze
kamerovy systém je prostfedek, ktery zasahuje do zakladnich lidskych prav, a to prava na soukromi a prava na
soukromy a rodinny Zivot. Tato prava jsou pfitom chranéna élankem 10 Listiny zakladnich prav a svobod a
clankem 8 Evropské Umluvy o ochrané lidskych prav a zakladnich svobod. Jako relevantni divod, respektive
prostfedek k dosazeni spravcem stanoveného ucelu, lze uvaZzovat o kamerovém systému a s nim souvisejicim
zasahem do soukroml jen tehdy, kdy proti nému stoji vy$&i ochrana jiného zakladniho lidského prava nebo
svobody. Aby mohla byt dana pfednost ochrané jiného ustavniho prava pfed ochranou soukromi, je tieba
postupovat dle receptu’ uvedeného v rozhodnuti Ustavniho soudu Ceské republiky Pl. US 4/94, tedy posoudit,
zda v dané situaci je ochrana jiného zékladniho prava nebo svobody natolik zavazna (dlvodna) a toto pravo je
natolik ohroZeno, 2e je nutné akceptovat zasah do soukromi a ¢éastetné tak derogoval zakladnl lidské pravo na
soukromy a rodinny Zivot,

Z vy$e uvedeného vyplyva, Ze pravé hlediska:

a) zda dany prostredek zasahuje do zakladnich prav a svobod,

b) zda v konkrétnim pfipadé jiny pravem chranény zajem pfevazi nad pravem na ochranu soukromi,

c) zda pravé zaznam zkamerového systému je jediny a nejvhodnéjsi prostfedek pro ochranu
takového zajmu,

d) zda zdznam z kamerového systému je schopen naplinit deklarovany Gcel,

jsou ze strany Ufadu rozhodujici pro posouzeni legélnosti pouziti kamerového systému.

K umisténi kamerového systému je tfeba zdlUraznit, 2e pfi jeho instalaci je nutné pfistupovat odliné ke
zplsobu uzivani jednotlivyeh monitorovanych prostor, a to s ohledem na miru soukromi, kterou vdanych
prostorach lidé pozivajl. Lze rozliSovat zejména prostory jako jsou sklepy, pldy, prostory dopisnich schranek,
vnéjéi plast budovy a prostory jako vstupni dvefe, chodby, wytahy atd. Je nespornou skute€nosti, Ze mira
soukromi, kterou v téchto prostorech obyvatelé domu pozivaji, se lisi.




Podstatna je | spravna interpretace pojmu soukromi. Pojem soukromf je dle nazoru Ufadu v soucasné dobé
vniméan vefejnosti pfili§ Gzce, coz nesporné souvisi se soutasnym Zivotnim stylem, vSudypfitomnymi medil a
v neposledni fadé i s prudkym rozvojem informaénich technologii. Pojem soukromi resp. soukromy a rodinny
Zivot se vsak nevztahuje jen na prostory jako koupelny, toalety, pfipadné na cely byt nebo dim. Soukromi
znamena jistou sféru integrity jednotlivce a jeho blizkych, ktera obklopuje jednotlivce samého, at' se nachazl
kdekoli. V bezprostiedn| blizkosti prostor, jako je bytovy dum, ve kterém osoba bydIl a zdrzuje se v ném vetsi cast
svého Zivota, se mira soukromi nepochybné zvySuje®.

Evropsky soud pro lidska prava se k obsahu terminu soukromi vyslovil takto: ,Soukromim élovéka je tfeba
rozumét pravo kazdého Elovéka na vytvafenl a rozvijenl vztahu s dalsimi lidskymi bytostmi, a to i na prr:zr;t)\.riSti.“3
Z toho Ize dale dovodit, Ze jestlize prostorem, kde osoba poziva svého soukromi, je i jeji pracoviété, pak toto
konstatovani plati zviast o bezprostfednim prostoru jejiho obydli.

Pro oblast instalace kamerovych systémi jsou relevantni zejména ustanoven! § 5 odst. 1 pism. a), e) a odst. 2, §
10, §11odst. 1a 5, § 13 a § 16 zakona.

K § 5 odst. 1 pism. a

Jednou z hlavnich povinnosti spravce je stanovit ugel, k némuz maji byt osobnl (idaje zpracovévény"

K & 5 odst. 1 pism. &)

Podle tohoto ustanoveni je spravce povinen uchovavat osobni (daje pouze po dobu, které je nezbytna k Gcelu
|ejich zpracovanl, Doba uchovavani zaznami mus| byt stanovena tak, 2e nepfesahne dobu potfebnou k tomu,
aby incident zaznamenany kamerou bylo mozno déle proSetfit a zajistit dalsl nezbytné informace, naptiklad
potfebné k pfedani pfipadu k vySetfeni piislusnym organim. S ohledem na situaci v bytovych domech a mistech,
na kterych jsou kamery ze strany Ufadu akceptovany, je za takovou nezbytnou dobu pro uchovani zaznamu
z kamerového systému povazovana doba cca 7 dnl, pfiéemz ve zdlvodnénych pfipadech Ize tuto dobu
adekvatnim zplsobem prodlouzit.

K§50dst. 2 4a§10

Podle § 5 odst. 2 zakona miize spravce osobnich Udajl zpracovavat osobni udaje pouze se souhlasem subjektu
(daji. Bez tohoto souhlasu je muZe zpracovavat jen v pripadech uvedenych v § 5 odst. 2 pism. a) az g) zakona.

Pfi instalaci kamerovych systémi v obytnych domech se nejéastéji diskutuje o zpracovani osobnich Udaju se
souhlasem subjektu Udajl nebo o zpracovan( tdajll bez souhlasu subjektu Udajl na zakladé vyjimky uvedené v §
5 odst. 2 pism, e) zakena, 1. s odkazem na ochranu prav a pravem chranénych zajmu spravce, pfljemce nebo
jiné dotcené osoby.

V souvislosti s moznosti uplatnéni vy$e uvedené wyjimky, pii jejimz spinéni Ize zpracovavat osobnl Udaje bez
souhlasu subjektu Udajl, je nutné vyjadfit postoj Utadu k umisténi kamer a s tim souvisejicimu moznemu zasahu
do soukromi a Uéelim, k nimz kamerové systémy v bytovych domech maji slouzit.

Z dosavadn| dozorové praxe Ufadu vyplyva, Ze nejéastéji uvadénym Géelem (divodem) instalace kamerového
systému v bytowych domech je ochrana majetku, prevence pfed vandalismem, zamezen| vstupu nezadoucich
osob a ochrana Zivota a zdravi.

Je nutné uvazovat o tom, zda je ochrana zivota a zdravi nebo ochrana majetku vyssi hodnotou, nezli je
ochrana soukromi, soukromého a rodinného Zivota. Toto posouzeni je nezbytné v kazdém pfipadé provadét
komplexn&. Pitom je nutné mit na paméti, 2e v pfipadé kamerového systému je tfeba poloZit si otazku, zda
kamerovy systém skuteéné miize tyto hodnoty ochranit a zda neexistuje jiny prostfedek, ktery by je ochranil
efektivnéji & obdobné a pfitom by nepfedstavoval zasah do soukroml.

V bytovém domé Ize rozli$it dvé zakladni skupiny prostor. Od tohoto rozdéleni se odviji i nutnost souhlasu
obyvatel domu s provozovanim kamerového systému, nebo pouziti vyjimky podle § 5 odst. 2 pism. e) zékona.

1. Prostory, kde obyvatelé domu (tj. lidé, ktefi jsou majiteli, ndjemci nebo podnéjemci bytovych jednotek
nebo byt v domé a ktefi v byté opravdu bydli, dale jen ,obyvatelé domu") obvykle neziji svd) soukromy
zivot a monitorovani téchto prostor v zasadé do soukromi nezasahuije (1. pudy, sklepy, vehody na pldu
a do sklepa, kotarkaren, kolaren, prostor dopisnich schranek, vnéjsi oplasténi budov apod.). V téchto
prostorach je mozné aplikovat zakonnou vyjimku podle § 5 odst. 2 pism. ) zakona, nebot je spinéna
podminka stanovena v tomto ustanoveni, kterd uvadi, Ze takovéto zpracovani nesmi byt v rozporu s
pravem subjektu tdajii na ochranu jeho soukromého a osobniho Zivota. Aplikace tohoto ustanoveni je
pfitom Uzce spjata i s ustanovenim § 10 zakona, podle kterého spravce dba, aby subjekt tdaji neutrpél
ujmu na svych pravech, zejména na pravu na zachovan! lidské distojnosti, a také dba na ochranu pred
neopravnénym zasahovanim do soukromého a osobniho Zivota subjektu tdajd.



2. Prostory, kde obyvatelé domu pozivaji vydsi miru soukroml, jelikoz tyto prostory jsou ze své podstaty
spjaty se soukromym a osobnim Zivotem lidi bydlicich v takovém domé (], pfistupové chodby k bytim,
vytah, schodisté, vchodové dvefe do objektl, vchodové dvefe do bytl apod.) Je nesporné, Ze
monitorovanim téchto prostor jsou ziskavany informace rizného druhu o soukromém Zivoté obyvatel
domu, jako napfiklad kdy, s kym, &i ,v jakém stavu" pfichazejl nebo odchazeji z domu, a to véetné jejich
navstév, €imz dochazl k zasahu do prava na ochranu soukromého a osobniho Zivota obyvatel domu.
Konstatovani, Zze o soukromi se jedna jen doma za zavienymi dveimi bytu a pfede dvefmi bytu uz ne,
nenl legitimni, byt mira tohoto soukroml je rozdllna. Pravnim divodem a podminkou instalace
kamerového systému v téchto prostorach mUze byt pouze souhlas viech obyvatel domu, nebot
obyvatelé domu pozivaji v tomto piipadé takovou miru soukromi, Ze principiiné nelze aplikovat vyjimku
podle § 5 odst. 2 pism. e) zakona. Nicméné i v téchto pfipadech je nezbytné v kazdém pfipadé aplikovat
zasadu vzajemného poméfovani v kolizi stojicich zakladnich prav a svobod.

Ve véci souhlasu subjektd Udajll se zpracovanim osobnich (dajl, resp. s instalaci kamerového systému a
pofizovanim zaznamu z néj, lze konstatovat, ze pro jeho platnost je vyznamné spinéni nékolika zakonnych
podminek. Zejmena se jedna o podminky uvedené v § 4 pism. n) zakona /musi se tedy jednat o svobodny a
védomy projev vile subjektu Udaji/ a v § 5 odst. 4 zakona /musi se jednat o informovany souhlas/. Jestlize by pfi
vyzadovani souhlasu nebyly vyse uvedené zakonneé podminky spinény, mohl by byt takovy souhlas povazovan za
neplatny pravni ukon.

K problematice souhlasu se zpracovanim osobnich Udaji kamerovym systémem |e nezbytné upozomit na
mozna rizika vyuzitl této moZnosti. V prvé fadé je nezbytné, aby byl souhlas poskytnut v kazdém okamziku od
vech vyse specifikovanych obyvatel domu, coZ pfinasi problémy v pfipadé ¢asté zmény najemnikl nebo majitelt
bytl apod. Dale je tfeba upozomit na skutegnost, Zze souhlas se zpracovanim osobnich (dajil mGze subjekt lidajl
kdykoliv odvolat. S ohledem na tyto skuteénosti lze doporuéit uvazovat v redlné roviné o zpracovani osobnich
udajl se souhlasem pouze v bytovych domech s malym poétem bytd.

K§ 11

V navaznosti na shora uvedenou informaén| povinnost spravce v pripadé ziskavani souhlasu subjektu Udajd, ma
spravce nejen podle § 5 odst, 4, ale zejména podle § 11 odst. 1 zakona vzdy pfi shromazdovani osobnich tdajd
povinnost informovat subjekt Gdaji o tom, v jakém rozsahu a pro jaky uéel budou osobni Udaje zpracavavany,
kdo a jakym zpusobem bude osobni lidaje zpracovavat a komu mohou byt osobnl lidaje zpfistupnény, nejsou-li
subjektu udajl tyto informace jiz znamy (napiiklad mu byly poskytnuty pfi ziskdvani souhlasu jako informovaného
projevu vlle), Dale je] musi informovat o pravu pfistupu k osobnim tdajim, pravu na opravu osobnich tdaju,
jakoz i o dalsich pravech stanovenych v § 21 zakona.

Pfi zpracovan!| provadéném na zakladé vyjimky zakotvené v § 5 odst 2 pism, e) zakona nemusi byt
informaéni povinnost spinéna pokazdé pfed zahajenim zpracovani v plném rozsahu; spravce je viak v této situaci
na zakladé § 11 odst. 5 zakona povinen informovat subjekt Udaji o zpracovan| jeho osobnich udajl bez
zbytetneho odkladu, V pfipadé kamerového systemu v bytovem dome tak mohou pro spravce nastat rozdilne
situace ve vztahu k odlisnym skupinam monitorovanych osob - subjekt(l Odaji a s tim souvisejici rozdilna troven
informaci pro tyto skupiny osob.

U obyvatel domu je nutné spinit informaénl povinnost napfiklad prostfednictvim schize shromazdén|
spole¢enstvi vlastnik( jednotek a naslednym vyvésenim nebo rozeslanim zapisu o jednani shromazdéni véem
obyvatellm domu, a to jesté pfed zahajenim zpracovani a v plném rozsahu poZzadovaném zakanem, nebot tento
okruh subjektl Udajl je spravci pfedem znam a ten ma tak moznost e bez zbytecného odkladu informovat jesté
pred zahajenim shromazdovani udaju.

\/ pfipadé dalsich subjektl udaju, které do bytového domu budou pfichazet nepravidelne, resp.
nepiedvidatelng, je spravce povinen spinit informaéni povinnost napf, umisténim informacnich tabulek u vstupu
do sledovanych prostor. K naleZitostem této informaéni tabulky |ze dodat, Ze musi obsahovat informaci, Ze
prostor je sledovan kamerovym systémem, musi zde byt uveden spravce — provozovatel kamerového systému,
resp. kontakin! osoba nebo sdéleni, kde bude subjektu Gdajl poskytnuta informace o zpracovani v rozsahu
pozadovaném zakonem (fj. kde si mlZe napf. vyzvednout v pisemné podobé dal§i informace o kamerovém
systému)

K§13

Déale je nezbytné vyjadiit se k povinnostem osob pfi zabezpegeni osobnich (daju. Zakon spravel a zpracovateli
uklada povinnost piijmout takova opatifeni, aby nemohlo dojit k neopravnénému nebo nahodilemu pfistupu k
osobnim Udajim, k jejich zméné, zniéeni &i ztraté, neopravnénym pfenosim, k jejich jinému neopravnénemu
zpracovani, jakoz i k jinému zneuzit! osobnich Udaji. Tato povinnost plati i po ukonéeni zpracovani osobnich
tdajd. Spréavece nebo zpracovatel je povinen zpracovat a dokumentovat pfijata a provedena technicko-organizacni
opatfen! k zajist&nl ochrany osobnich Udajli v souladu se zakonem a jinymi pravnimi predpisy, dale viz § 13
zakona.



Za opatien| ve vyse uvedeném smyslu lze povaZovat nejen bezpeéné umisténi zdznamového zafizenl, ale
rovnéz vnitfni zabezpecgeni zafizeni, jako jsou hesla, dale pak uréeni okruhu osob, jez maji k zafizen! pfistup a
Jsou jim zndma hesla, a ostatni prostfedky nutné k pfekonani zabezpeceni, a v neposledni fadé pak zabezpeéeni
prostfedkl, které pfenasejl obraz nebo data,

Casto se objevujl pfipady, kdy spravcl projevujl vili instalovat zafizen, jez bude pofizovat zaznam
z kamerového systému, v byté élena bytového druzstva nebo spolegenstvi viastnikl jednotek na jeho osobnim
pocitati bez adekvatnich prvkl pocitacové bezpeénosti nebe instalovat toto zafizen! jinym obdobnym zplsobem,
ktery nesplfiuje zakonné podminky zabezpegeni zpracovavanych udaji, K takovému zaméru lze uveést, ze na
zékladé vyse uvedeného ma Ufad za to, e umisténim zéznamového zafizeni v samostatné a zabezpecené
mistnosti, neni-li jina moznost, nebo v pfipadé, Ze by tato moznost byla spojena s nepfimérené vysokymi naklady
s ohledem na poméry spravce, i vbyté &lena bytového druzstva nebo spoletenstvi viastnikl jednotek, jeho
zakodovanim nebo zabezpecenim jinym podobnym opatfenim, které umoznuje pfistup k zadznamu jen uzké
skupine osob, ktera je na zakladé rozhodnuti spoletenstvi viastnikl jednotek nebo bytového druzstva k tomuto
oprévnéna, a dale pak omezenim pfistupu do mistnosti a k zdznamim na tuto tzkou skupinu osob a jen
v pfipadech, kdy je bez pochybnosti zjisténo, 2e ve sledovaném prostoru doslo k udalosti, k jejimuz objasnéni je
zaznam z kameroveho systému tfeba, je mozné povazovat podminky § 13 za spinéné.

K§ 16

Spravce je povinen, a to jesté pred zahajenim zpracovani dat prostfednictvim kamerového systému, oznamit
zamy&lené zpracovani osobnich tdaji Ufadu. Z dosavadnich zkusenost! Ufadu pfitom plyne, Ze pfi zpracovani
dat prostiednictvim kamerovych systémi v bytovych domech nelze uplatnit Zaddnou z vyjimek z registraéni
povinnosti stanovenych v § 18 odst. 1 zakona.

K dalsim povinnostem

Mimo tyto povinnosti je spravce povinen dodrzovat | dalSl povinnosti upravené v zakoné&, jako e zejména
povinnost zpracovavat osobnl Udaje pouze v souladu s Uéelem, ke kteremu byly shromazdény [§ 5 odst. 1 pism.
f) zakona], jsou-li zaznamy pofizeny za Ucelem ochrany majetku, nelze je pouzit napi. pro zjisténi cizolozstvi
manzela apod.

Zaver
Kazdy spravce musi pfi zameéru vyuziti kamerového systému prokazat, Zze kamerovy systém je:

- prokazatelné vhodny k vyieseni daného problemu,

- prokazatelné nutny pro feSenf konkrétniho problému,

- proporcionalni viél napf. svému pfinosu pro bezpeénost,

- pravidelné revidovan, aby bylo zajisténo spinéni vyie uvedenych bodl a ze,
- zasahuje do soukromi prokazatelné méné nez altenativni moznosti.

Poznamka:

" PIna znéni material( pojednavajicich o postojich Ufadu k pravnim otazkam souvisejicim s provozovanim kamerovych
systému se zaznamem jsou k dispozici na webovych strankach Ufadu http://www.uoou.cz v rubrice Kamerove systemy.

'K vykladu terminu soukromych prostor |ze odkazat té2 na rozsudek Méstského soudu v Praze sp. zn, 7 Ca 204/2005
str. 3: | prostory mimo obydll se povazuji za soukromé prostory” (zde je odkazano na judikaturu Evropskeho soudu pro
Lidska prava, ktery dospél k zavéru, ze by bylo pfili§ restriktivni limitovat soukromi pouze na vnitini okruh, v némz
jednotlivec mlze Zit sv(i soukromy Zivot podle svych pfedstav). Pfislusné rozhodnuti je dostupne na internetove strance
Ufadu http://www.uoou.cz/judik 07 pdf.

% Rozhodnuti Evropského soudu pro lidska prava ve véci Neimietz vs. Némecko z roku 1992. PIné znéni rozhodnuti
Evropského soudu pro lidska prava vtéto zaleZitosti je v anglickém jazyce k dispozici na internetové adrese
http://emiskp.echr.coe.int/tkp 197 /view asp?item=5&portal=hbkmé&action=html&highllaht=&sessionid=8893340&skin=hud
oc-en.

“ K samotnému obsahu pojmu Géel v ramci zakona pak viz odstavec 6 vyjadieni ,K oznamovaci povinnosti spravcl
provadéjicich zpracovani osobnich Udajl kamerovymi systémy" (viz internetova adresa Ufadu http.//www.uoou.cz,
rubrika Registr/ K probléemim z praxe),



